. MEDIALINE

Security Workshop in a Box

Machen Sie den Sicherheitscheck: modular - zielorientiert — budgetschonend

Sicher ist nicht sicher genug

»Security Workshop in a Box« ist ein Dienstleistungs-
produkt der Medialine AG. Das Ziel des Workshops
ist es, Ihnen aufzuzeigen, in welchen Bereichen Ihrer
IT-Security noch Handlungsbedarf besteht. »Security
Workshop in a Box« enthalt verschiedene Gesprachs-
leitfaden und Vorlagen mit dem unsere technischen
Mitarbeiter zusammen mit lhnen lhre IT-Security be-
trachten und den Bedarf ermitteln. Wir zeigen lhnen
dezidiert auf, welche IT-Sicherheitsrisiken in Ihrem Un-
ternehmen bestehen und bieten Ihnen Lésungen an,
welche lhre IT sicherer gestalten.

Der Workshop ist modular gestaltet. Das heift,
Sie entscheiden, welche Aspekte lhrer IT-Security
betrachtet werden sollen. So haben Sie direkten
Einfluss darauf, wieviel Sie in die IT-Sicherheit lhres
Unternehmens investieren méchten. In den Modulen
ist ein ZeitenschlUssel hinterlegt. Durch Addition der
Zeiten wird der Gesamtaufwand pro Modul berechnet.
Jedes Modul hat folgende Inhalte: Aufgaben, Fragen
an den Kunden, Zeiten und Ergebnis.
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Zielsetzung

Mit Hilfe der Fragen wird gepruft, inwieweit Sie sich
bereits Gedanken Uber die IT-Sicherheit gemacht ha-
ben und ob gewisse Voraussetzungen bereits erfillt
sind. Bei Fragen, die eine Dokumentation erfordern,
kann es sinnvoll sein, auch einige dieser Dokumen-
te gemeinsam zu betrachten. Zum einen kann damit
Uberprtft werden, ob die Dokumentation aktuell ist
oder ob hier Bedarf eines Re-Designs besteht. Zum
anderen kann bei nicht vorhandener Dokumentati-
on (nach Absprache mit Ihnen) friihzeitig eine solche
erstellt werden.
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Ergebnis

Als Ergebnis des Security Workshops wird eine Hand-
lungsempfehlung zur Verbesserung lhrer IT-Sicherheit
erstellt. Es kénnen sowohl organisatorische als auch

technische Empfehlungen sein. Ergibt die Untersu-
chung ein unvertretbares Restrisiko, muss auf einen
Anschluss des jeweiligen Netzes an das Internet bzw.
sonstige unsichere Netze verzichtet werden.

Die Workshop-Module in der Ubersicht

Wir beraten — Sie entscheiden: Wo sehen Sie Hand-
lungsbedarf, welcher Bereich ist unternehmenskritisch
und wie hoch ist das zur Verfigung stehende Bud-
get. Stellen Sie sich aus den folgenden funf Modulen

Modul Network Security
Inhaltlicher Leistungsauszug:

e Bestandsaufnahme aller Systeme
(Firewall, Modem, Server, Bridge, Router, Switche)
Netztopologie, Dokumentation Firewall-Sofwa-
re, Check Wartungsvertrage, Dokumentation,
Reaktionsszenarien & Netzintegration, Firewall als
Gateway

e Firewall & Router
aktueller Patchstand, Softwareversion, Hardware-
Maintenance, Zugriffe Uber persénliche Adminzu-
gange, Protokollierung Konfigurationséanderungen

e Switche
aktuelle Firmware, Hardware-Maintenance, Span-
ning Tree-Konfiguration, Zugriffsmoglichkeiten
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Wir informieren Sie immer tber eventuelle Restrisiken,
wenn die von lhnen gewtnschten SchutzmaBnahmen
realisiert wurden. So kénnen Sie in Zukunft weiter
darauf reagieren und lhre IT-Security gegebenenfalls
sukzessive verbessern.

einen individuell auf die Bedurfnisse lhres Unterneh-
mens zugeschnittenen Security-Workshop in a Box
zusammen.

Modul E-Mail Security
Inhaltlicher Leistungsauszug:

e Bestandsaufnahme aller Systeme
(Server, Mail, Gateway, Antispam, Antivirus)
Dokumentation Funktionseinstellung E-Mail
Server, Rechte, Authentisierung, Check War-
tungsvertrage, Dokumentation Reaktionszenarien
& Netzintegration Mail Relay, Gateway, Fax-/Mo-
dem-/Mailserver

e E-Mail Server
aktueller Patchstand, supportete Software & OS,
Hardware-Maintenance, Konfiguration Empfangs-
connectoren, Verschlisselung verwendet & einge-
richtet, Hardware-Monitoring

e Mail Gateway
aktueller Patchstand & Firmware, Hardware-Main-
tenance, Hardware-Monitoring

e Antispam & Antivirus
aktueller Patchstand Gateway, Softwareversion,
Hardware-Maintenance, E-Mail Prifung, Empfang-
ausschluss schadhafter E-Mails, Hardware-Monito-
ring

e Active Directory
Personalisierung E-Mail Administratoren
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Modul Data Protection
Inhaltlicher Leistungsauszug:

Modul Backup/Data Loss Prevention
Inhaltlicher Leistungsauszug:

e Bestandsaufnahme aller Systeme e Bestandsaufnahme aller Systeme

(Server, Backup, Proxy, Backup-Target, Band-
laufwerk) Dokumentation Funktionseinstellung
Backup-systeme, Wiederherstellungsprozesse,
Authentisierung, Check Wartungsvertréage, Doku-
mentation Reaktionsszenarien & Backup-Targets
Backupserver & ggf. Proxy

aktueller Patchstand, supportete Software & OS,
Hardware-Maintenance, Fehler Backup-jobs, Ein-
bindung Backuptarget, Verschlisselung eingerich-
tet, Hardware-Monitoring

(Antivirenserver), Dokumentation Antivirensysteme,
Funktionseinstellung, Kontrollprozesse, Authenti-
sierung, Check Wartungsvertrage, Dokumentation
Reaktionsszenarien

Antivirenserver

aktueller Patchstand, supportete Software & OS,
Systemsicherung durch Firewall, aktuelle Client-
richtlinien, alle Clients Uberwacht, Aktualisierung
& Update Virensignaturen, Benachrichtigung bei
Virenfund

e Backup-Target
aktueller Patchstand & Firmware, Softwareversion, Modul Archivierung
Hardware-Maintenance, Hardware-Monitoring Inhaltlicher Leistungsauszug:

e Bandlaufwerke
e Bestandsaufnahme aller Systeme

(Archivierungssystem) Dokumentation Funktionsein-
stellung Archivierungsprozesse, Kontrollprozesse,
Authentisierung, Check Wartungsvertrage, Doku-

mentation Reaktionsszenarien
e Archivierungssystem

aktueller Patchstand Laufwerk, Softwareversion,
Hardware-Maintenance, Hardware-Monitoring

aktueller Patchstand, Konfiguration Archivierungs-
system, Aktualisierung & Update Virensignaturen,
Benachrichtigung bei Virenfund

Anderungen und Irrtimer vorbehalten. Es gelten unsere allgemeinen Geschaftsbedingungen in der jeweils aktuellen Fassung. Die Produkt-
beschreibung stellt noch kein verbindliches Angebot dar und dient ausschlieBlich der Information. Vertragsdetails sind aus Angeboten und
Leistungsverzeichnissen zu entnehmen, welche wir gerne fur Sie erstellen. Stand: 03/2021
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