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Myra Web Application
Firewall (WAF)

Schiitzen Sie lhre Webapplikationen vor modernen Cyberangriffen

Mit Myra WAF erhalten Sie einen professionellen Schutz fiir Ihre Webapplikationen gegen
aktuelle Bedrohungen, ohne eigene Hardware oder Software. Echtzeitfilterung und automa-
tisierte Regeln schiitzen lhre Anwendungen auf Inhaltsebene - ganz einfach, skalierbar und

effizient.

Die Anzahl von Cyberangriffen auf Webapplika-
tionen nimmt  kontinuierlich  zu.  Traditionelle
Sicherheitslosungen  reichen haufig nicht mehr
aus, um aktuelle Bedrohungen wie SQLl-Injection,
Cross-Site-Scripting (XSS) oder Directory Traversal
abzuwehren. Myra WAF konzentriert sich deshalb
auf spezialisierten Schutz auf Anwendungsebene: Sie
filtert und analysiert HTTP/S-Datenverkehr in Echtzeit,
identifiziert schadliche Anfragen und blockiert diese,
bevor sie Ihre Infrastruktur erreichen.

Myra WAF ist ein universelles Sicherheitsinstrument,
das sich auf die spezifischen Bedurfnisse
lhrer  Webapplikationen  einstellt.  Durch  die
Echtzeitverarbeitung ~ von  HTTP/S-Datenverkehr
identifiziert sie bekannte Angriffsmuster  wie
OWASP-Top-10-Risiken und blockiert diese sofort.
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Sie ist universell einsetzbar: Von lokalen Rechen-
zentren Uber Hosting-Umgebungen bis hin zu Public-
und Private-Cloud-Lésungen wird keine Umgebung
ausgelassen. Die Myra WAF kann auch Uber unsere
eigenen Medialine Rechenzentren betrieben werden.
Dies bietet Ihnen zusatzliche Flexibilitat bei der
Implementierung und ermoglicht es, die WAF-
Losung optimal in lhre bestehende IT-Landschaft zu
integrieren — unabhangig davon, ob Sie eine hybride
Infrastruktur betreiben oder eine zentral administrierte
Losung bevorzugen.
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Umfassender Schutz fur hre Anwendungen

R A Skalierbare HTTP/S-Filterung:
¥ N\ Sofortige Skalierung zur Bewaltigung variabler
Web-Traffic-Lasten.

<> Volisténdige Traffic-Kontrolle:
Datenverkehr wird sowohl vor als auch nach der
Kundeninfrastruktur analysiert und gefiltert, um
eine umfassende Sicherheitsiberwachung zu
gewahrleisten.

v] Regelverwaltung:

—J Basierend auf OWASP-Top-10-Bedrohungen
bietet die Myra WAF spezifische Regelsatze
fur eine fundierte Grundausstattung an
SicherheitsmaBnahmen.

RS Flexible Aktionsoptionen:
Sie kénnen zwischen verschiedenen Aktionen
wahlen, wie Blockieren, Challengen, Protokol-
lieren, Header-Anderungen oder Zulassen, um
auf Angriffsmuster gezielt zu reagieren.

v— Pfad- und Domain-Steuerung:

v— Prazise Filterregeln fur spezifische Domains
oder Pfade ermoglichen es, Sicherheitsmal3-
nahmen auf Unternehmensbedirfnisse zuzu-
schneiden.

@ Geo-IP-Blockierung:
Lander- und kontinentbasierte Zugriffskontrolle

hilft, — unerwlnschten Datenverkehr aus
Regionen zu blockieren, die fur lhre Anwendung
nicht relevant sind.
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Benutzerdefinierte Fehlermeldungen:

Individualisierte Fehlermeldungen verbessern
die Benutzererfahrung und gestalten Sicher-
heitsentscheidungen fir Nutzer transparenter.

2 Keine Midgress-Traffic-Effekte:

[||]|]|] Der Betrieb der Myra WAF auf der
eigenen Myra Plattform vermeidet
unnoétige  Performanceverluste und  senkt
Betriebskosten,  da  keine  zusatzlichen
Infrastrukturkomponenten benotigt werden.

& API-Unterstitzung:

| Die Integration in Cl/CD-Pipelines und
Managementsysteme Uber APIs ermdglicht
eine automatisierte, effiziente Verwaltung der
WAF-Konfiguration.

Medialine - Ihr IT Security-Partner

Gemeinsam mit unserem Partner Myra
Security bieten wir effizienten Schutz fur lhre
Webapplikationen. Unsere Experten unterstitzen
Sie bei der personalisierten Konfiguration der Myra
WAF und sorgen fur eine nahtlose Integration in lhre
Infrastruktur.

Machen Sie jetzt den ersten Schritt fUr mehr

Sicherheit und vereinbaren Sie ein unverbindliches
Beratungsgesprach unter sales@medialine.ag!

Anderungen und Irrtimer vorbehalten. Es gelten unsere allgemeinen Geschaftsbedingungen in der jeweils aktuellen Fassung. Die Produkt-
beschreibung stellt noch kein verbindliches Angebot dar und dient ausschlieBlich der Information. Vertragsdetails sind aus Angeboten und

Leistungsverzeichnissen zu entnehmen, welche wir gerne fur Sie erstellen.
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