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Myra DDoS Protection

Profitieren Sie von KRITIS-erprobter Sicherheit
und Verfugbarkeit fur lhre Webanwendungen.

Mit einer DDoS-Protection-Losung schiitzen Sie lhre digitale Infrastruktur effektiv gegen
Cyberbedrohungen - ganz ohne Investitionen in Software oder Hardware. Verbessern Sie die
Verfiigbarkeit Ihrer Geschaftsprozesse durch automatisierten Schutz vor DDoS-Angriffen mit

der Myra DDoS Protection.

Seit einigen Jahren nimmt die Anzahl schadlicher
Anfragen und Angriffen auf der Anwendungsebene
rasant zu. Die &uBerste Netzwerkschicht wird
unter Cyberkriminellen zunehmend fir komplexe
Attacken genutzt, da viele Unternehmen noch nicht
ausreichend fur solche Angriffe gertstet sind — 3
von 4 Firmen scheitern bei der Abwehr dieser Attacken.
Professionelle Losungen fur DDoS Protection setzten
genau hier an — mit Fokus auf der Anwendungsebene
schutzen sie lhre digitalen Geschéaftsprozesse voll-
automatisch vor Bedrohungen.
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Einfach integriert, sofort geschitzt

Die Myra DDoS Protection verbirgt lhre Webseiten,
Schnittstellen und Portale hinter einem eigens
entwickelten Filtersystem. Ihre Server werden dadurch
fur Angreifer unsichtbar gemacht, wodurch das
Angriffsrisiko massiv sinkt. Gefdhrlicher Datenverkehr
wird automatisch erkannt und abgewehrt, wahrend
echte Nutzeranfragen lhre Infrastruktur ohne
Umwege erreichen. Damit bleiben Ihre Systeme
leistungsfahig und verftgbar.

Dank der cloudbasierten Struktur ist keine zu-
satzliche Software oder Hardware notig — die DDoS
Protection kann einfach durch eine Anpassung des
DNS-Eintrags oder der Ubertragung bestehender
DNS-Zonen in lhre Infrastruktur integriert werden. Im
Anschluss werden in enger Abstimmung mit lhnen
malBgeschneiderte Filterregeln konfiguriert, die den
gefahrlichen Traffic gezielt blockieren.
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lhre wichtigsten Vorteile

¢ KRITS-qualifizierte Sicherheit: Die Myra DDoS
Protection bietet Ihnen hocheffizienten Schutz vor
verschiedensten DDoS-Angriffen.

Advanced GeolP Blocking: Verdachtige Clients
kénnen auf Basis von GeolP, Region und weiteren
IP-Merkmalen blockiert werden.

Upstream Monitoring: Ihr Upstream wird in Echt-
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e Detailliertes Reporting: Ein individuelles

Reporting Uber Dauer, Art und Starke eines
Angriffs und dessen Abwehr wird lhnen nach der
Mitigation automatisch zur Verfligung gestellt.

SSL/TLS-Cipher-Management: Die  DDoS
Protection aktualisiert die SSL/TLS-Konfiguration

regelmaBig nach neuesten Sicherheitsstandards.

zeit Uberwacht und im Fall eines Problems werden
Sie vollautomatisch informiert.

Automatische Benachrichtigung: Im Angriffsfall
informiert Sie das System automatisch ent-
sprechend der im Vorfeld individuell definierten

Rate Limiting: Die Anzahl der Webanfragen, die Scllitions. ue Benedid i EL e

in einem bestimmten Zeitraum von IP-Adressen
durchgefiihrt werden durfen, kénnen Sie einfach
selbst bestimmen.

Ungefilterter

Traffic auf Domain Flood- & Reflection-Attacken

SYN/ACK-Attacken

A
g HTTP-GET/POST-,
Slow&Low-Attacken, etc.

Valider Traffic
auf Webserver
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Medialine als Ihr IT-Security Partner

Gemeinsam mit unserem Partner Myra Security
bieten wir effizienten Schutz fur Ihre IT-Infrastruktur.
Schitzen Sie lhre digitalen Geschaftsprozesse vor
DDoS-Angriffen mit der Security-as-a-Service-Losung
Myra DDoS Protection.

Machen Sie jetzt den ersten Schritt fur mehr
Sicherheit und vereinbaren Sie ein unverbindliches
Beratungsgesprach unter sales@medialine.ag!

Anderungen und Irrtimer vorbehalten. Es gelten unsere allgemeinen Geschaftsbedingungen in der jeweils aktuellen Fassung. Die Produkt-
beschreibung stellt noch kein verbindliches Angebot dar und dient ausschlieBlich der Information. Vertragsdetails sind aus Angeboten und
Leistungsverzeichnissen zu entnehmen, welche wir gerne fur Sie erstellen. Stand: 06/2025
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