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Managed Vulnerability
Scan - MVS

Schwachstellen identifizieren, verifizieren und schlieBen

Software Vulnerabilities sind beliebte Einfallstore fiir Angreifer. Fehlende Updates, veraltete
Softwareversionen oder einfach fehlendes Know-how beim Einrichten oder Absichern von
Systemen, bieten Angreifern unzdhlige Wege in lhre Infrastruktur.

Danach kann alles ganz schnell gehen: sie dringen in
sensible Bereiche ein, greifen Geschaftsgeheimnisse
ab, verschaffen sich Zugriff auf Kundendaten, tber-
nehmen das Online-Banking und verschltsseln alle
Daten inkl. der Datensicherung. Der wirtschaftliche
und der Image-Schaden, kénnten nicht gréBer sein.

Nicht selten kénnen solche Angriffe fur geschadigte
Unternehmen existenzbedrohend sein. Schitzen Sie
sich bevor der Ernstfall eintritt! Mit unserem Managed
Vulnerability Scan helfen wir lhnen, Ihre Anwendungen
und Systeme vor Bedrohungen zu schiitzen und die
Risiken durch Cyberangriffe effizient zu minimieren.

Was wir Ihnen bieten

Ob einmaliger Scan oder regelméBiges Sicherheits-
Update, der Managed Vulnerability Scan deckt
Schwachstellen auf und hilft lhnen dabei das
Sicherheitsniveau lhrer Infrastruktur nachhaltig und
kontinuierlich zu verbessern.

www.medialine.com

Stellen Sie sich Ihren individuellen Managed
Vulnerability Scan zusammen, der zu lhrer In-
frastruktur passt:

Scan-Art

e Scan S — bis 100 IP-Adressen

e Scan M — bis 250 IP-Adressen

e Scan L - bis 1000 IP-Adressen

e Scan XL — Uber 1000 IP-Adressen

Laufzeit

e 1 Jahr
e 3 Jahre

Reporting
e quartalsweise (Basic)
e monatlich (Premium)
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Wie gehen wir vor?

Im persénlichen Gesprach definieren wir gemeinsam
Umfang und Parameter der Scans. Dabei bestimmen
Sie Inhalte und Intervalle ganz nach den individuellen
Gegebenheiten Ihres Geschafts. Wir beraten Sie und
stehen lhnen mit Erfahrung und Expertise zur Seite
um bestmdgliche Ergebnisse zu erzielen.

Schritt far Schritt:

e Festlegung der Targets

e Durchfthrung des Scans

e Auswertung der Ergebnisse und Erstellung eines
Reports

¢ Beseitigung der gefundenen Schwachstellen (nach
Vereinbarung)

e Besprechung konkreter MaBnahmen zur Sicher-
heitsoptimierung lhrer Infrastruktur

Die Scanbox
Der Scan wird mit der Medialine Scanbox durchgefiihrt. Sie bekommen die Scanbox in einem verschlossenen Trans-
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Sie sind bereits Kunde bei uns und lhre Infrastruktur
[duft in einem unserer Rechenzentren? Perfekt — wir
stellen Ihnen eine weitere virtuelle Maschine bereit.
Sollte lhre Infrastruktur bei lhnen im Rechenzentrum
oder Serverraum laufen, erhalten Sie von uns die Me-
dialine Scanbox.

MVS als virtuelle Appliance in der Medialine
Cloud

Der virtuelle Server wird nahtlos in lhr Tenant integ-
riert. Die bendtigten Ressourcen des Servers sind in-
klusive. Der Zugriff auf die virtuelle Appliance und den
Scanner erfolgt ausschlieBlich Gber SSH und HTTPS.

portkoffer zugeschickt. Die Scanbox wird dann einfach mit einem oder mehreren Ethernet-Ports in Ihr Netzwerk

integriert.

Features der Scanbox:

e VerschlUsselte SD-Karte — Die Ergebnisse und
Reports werden sicher auf einer verschlisselten
Speicherkarte abgelegt

e Vier Ethernet-Ports um drei Netzwerke (Netzwer-
ke und auch VLANS) gleichzeitig zu scannen

e Die Scanbox ist versiegelt um Manipulationen
auszuschlieBen

Schutzen Sie sich vor Angreifern, indem Sie ihnen keine Plattform bieten.

Identifizieren und beheben Sie Schwachstellen, bevor es ein anderer tut.

Anderungen und Irrtimer vorbehalten. Es gelten unsere allgemeinen Geschaftsbedingungen in der jeweils aktuellen Fassung. Die Produkt-
beschreibung stellt noch kein verbindliches Angebot dar und dient ausschlieBlich der Information. Vertragsdetails sind aus Angeboten und

Leistungsverzeichnissen zu entnehmen, welche wir gerne fur Sie erstellen.
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