IT Security

IT Grundschutz

Sicherheitskonzepte fiir jedes Bediirfnis
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IT Sicherheit ist heutzutage unerlasslich fir Unternehmen aller Art. Eine ,gefiihlte IT-Sicher-
heit” ist aufgrund der sich schnell andernden Gefahrenlage nicht mehr ausreichend oder zeit-
gemaB. Durch ein IT Audit werden aktuelle Gegebenheiten messbar gemacht und entspre-

chend dargestelit.

Unser Angebot umfasst bestimmte Module, mit
deren Durchftihrung Sie den ersten wichtigen Schritt
in Richtung hoher und nachweisbarer IT-Sicherheit
fur lhr Unternehmen gehen. Die Ausarbeitung und
der erstellte Katalog an MaBnahmenempfehlungen
sollen der Geschaftsleitung als Werkzeug dienen,
um notwendige MaBnahmen der IT zu erkennen, zu
verstehen, zu steuern und zu Uberwachen.

Die Ziele unserer Consultingleistungen sind vielfaltig
und far jede Anforderungslage passend skalierbar. Je
nach gewdinschtem Sicherheitskonzept ergeben sich
unterschiedliche Leistungen. Ihre Vorteile auf einen
Blick:

e Definition von Rahmenbedingungen

e |dentifizierung von Risiken

e Bestimmung der Unternehmenswerte
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Minimierung von Haftungsrisiken
Minimierung von Geschaftsrisiken
Senkung von Versicherungspramien
Optimierung von Prozess- und IT-Kosten
Steigerung der Wettbewerbsfahigkeit

Schaffung von Vertrauen bei Kunden und
Geschaftspartnern

Bedrohungen im Unternehmen zuverlassig
erkennen und reduzieren

Schutz von vertraulichen Daten vor Missbrauch,
Verlust und Offenlegung

Bestatigung der IT-Sicherheit durch einen externen
Dritten
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Umfassende Leistungen, groBe Fortschritte

Unser Leistungskatalog umfasst dabei auch 1SO-
zertifizierte Konzepte wie die Einfuhrung eines
Information Security Management System
(kurz ISMS) fir Informationssicherheit (ISO:IEC
27001) oder ein Risikomanagement (ISO:IEC 27005).
Letztere dient insbesondere zur systematischen
Identifikation, Bewertung und Behandlung von
Informationssicherheitsrisiken. Es wird ein Prozess
beschrieben, der als Ergebnis eine priorisierte Liste
von Risiken hat, die anschlieBend kontinuierlich zu
verfolgen sind. So kénnen gesetzliche Vorschriften
wie z. B. KonTraG, EU-DSGVO, BSI, Steuerrecht, PS340
etc. durch geeignete MaBnahmen gewahrleistet
werden.

Eine weitere Moglichkeit: externe Beratung
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Egal ob Sicherheitsrichtlinie, Sicherheitskonzepte
mit Leistungen wie einer Netzwerksegmentierung,
einer Netzwerkanalyse vor Ort oder einem
Langzeitlogging mit Log-Server (Empfehlung
BSI Grundschutz) — wir haben das passende
Securityangebot  fur lhren Bedarf. AuBerdem
moglich: die Erstellung eines Notfallkonzeptes.
Hier ist die Besonderheit, dass die Entwicklung in
zwei verschiedenen Phasen ablduft und mithilfe
einer Business Impact Analyse (BIA) besonders
in die Tiefe geht. Sowohl die Notfallbewaltigung
wird vorbereitet wie auch praventive und reaktive
SicherheitsmaBnahmen definiert.

Sie wollen sich zudem externe Sicherheitsberatung ins Haus holen, die Ihnen tber Projekte und Auftrage hinaus
Beratung und Input gibt? Dann gibt es die Mdglichkeiten eines externen Datenschutzbeauftragten (DSB) oder

eines externen Informationssicherheitsberaters (1SB).

Im Falle eines externen DSB umfasst das Leistungsangebot verschiedene Module und Leistungen, u. a.:

e Datenschutz-Selbst-Audit
MaBnahmenkatalog
Aufgabenmanagement
ADV (Auftragsdatenverarbeitung) Management
Verfahrensverzeichnisse

TOMs nach §9 (Technische organisatorische
MaBnahmen)

Richtlinienverzeichnis

¢ Betroffenenanfragen
Datenpannen
Gesetzestexte
Wiki

E-Learning-Modul fur die Schulung lhrer
Mitarbeiter

Datenschutz-Zertifikat

Zudem gehoren ein Datenschutzportal in der Cloud mit allen Funktionen flr ein assistensgesteuertes,
gesetzeskonformes Datenschutzmanagement sowie telefonische Beratung (bis zu 2 Stunden/Monat) zu den
Leistungen. Zusatzlich ist es maglich, eine personliche und umfassende Datenschutz-Beratung vor Ort oder in

unseren Schulungsrdaumen durchzufthren.
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Ein externe Informationssicherheitsberater (ISB) ist in der DSVGO gesetzliche gefordert. Uber einen externen
ISB ist es Innen maglich, einen Audit-Status lhrer IT zu bekommen, der transparent nach auBen gegeben werden
kann. Unser Leistungsangebot umfasst folgende Module und Moglichkeiten:

e Jahrliche Durchftihrung eines Basis Audit ITQ e Bereitstellung von Musterrichtlinien

Grundschutz e Ermittlung der Informationssicherheitsziele mit der

e Jahrlicher Managementreport Gber den Institution

Informationssicherheitsstatus e Unterstitzung im Notfallmanagement

¢ MaBnahmenkatalog zur Beseitigung von

Sicherheitsmangeln e Beratung bei der Notfallmanagementstrategie und

den Notfallplanen
e Priorisierungsempfehlung der umzusetzenden

SicherheitsmaBnahmen e Hilfeleistung bei der Implementierung eines

Informationssicherheitsmanagementsystems

* Jahrliche Prifung des Fortschritts der e Beratung bei sicherheitsrelevanten Vorkommnissen

MaBnahmenumsetzung

o Unterstiitzung bei der Festlegung eines e Analyse und Nachberatung bei Sicherheitsvorféllen
Sicherheitskonzepts e Kontrolle der Umsetzung von

. icherhei Bnah
e UnterstUtzung bei der Erstellung von sicherhertsmaBnahmen

Sicherheitsrichtlinien und Anweisungen

Anderungen und Irrtimer vorbehalten. Es gelten unsere allgemeinen Geschaftsbedingungen in der jeweils aktuellen Fassung. Die Produkt-
beschreibung stellt noch kein verbindliches Angebot dar und dient ausschlieBlich der Information. Vertragsdetails sind aus Angeboten und
Leistungsverzeichnissen zu entnehmen, welche wir gerne fur Sie erstellen. Stand: 08/2023
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