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Mitarbeiter-Awareness schaf-
fen fiir mehr IT-Sicherheit

Eine Phishing-Kampagne, persoénliche Schulungen und eine
eLearning-Plattform fiir eine hohere Sensibilisierung der Mit-
arbeitenden einer gemeinniitzigen Organisation

Einleitung

Die IB Sudwest gGmbH ist eine gemeinnitzige Gesellschaft unter dem Dach
des Internationalen Bundes e.V. (IB). Dieser ist mit seinem Verein und Ge-
sellschaften einer der groBen Anbieter von Jugend-, Sozial- und Bildungsar-
beit in Deutschland. Dem ehrenamtlichen Prasidium gehoren Vertreter des
offentlichen Lebens, der Parteien sowie aus Wirtschaft, Wissenschaft und
Verwaltung an. Gegrtindet im Jahr 1949, blickt die IB Gruppe auf langjéh-
rige Erfahrungen mit Menschen in schwierigen Lebenssituationen zurck.
Ob zeitgeméBe Aus- und Weiterbildung, Vermittlung beruflicher Qualifika-
tion oder Management sozialer Dienste — es geht darum, mit gesellschaft-
lichem Engagement soziale Verantwortung zu Gbernehmen.
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Beteiligte Hersteller:
Network Box

Eingesetzte Produkte:

Medialine Awareness-Konzept,
Network Box Managed Phishing
Kampagne und E-Learning-Por-
tal

Projektzeitraum:
02/2022 - 05/2022
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In Hessen, Rheinland-Pfalz und dem Saarland bietet die IB Stidwest gGmbH
ein Netz von Bildungsangeboten, Wohn-, Beratungs- und Betreuungsfor-
men an. Rund 2.700 Mitarbeitende engagieren sich in 170 Stadten und
Gemeinden. Auftraggeber der IB Stidwest gGmbH sind Privatpersonen, In-
stitutionen, Kommunen, Landkreise, Bundeslander, der Landeswohlfahrts-
verband in Hessen, die Agentur fur Arbeit sowie die Bundesministerien.
Das Angebot an modernen Dienstleistungen in der beruflichen Bildung
und der sozialen Arbeit stellt den einzelnen Menschen in den Mittelpunkt.
Einer der Schwerpunkte wird auf Kinder und Jugendliche, sowie Menschen
mit Behinderungen gelegt. Dartber hinaus bestehen Angebote im Bereich
der Fltchtlings- und Migrationsarbeit und der Qualifizierung und Vermitt-
lung von Fachkraften.

Die Herausforderung

Fur einen GroBteil der Beschéaftigten des IB Stdwest liegt ihr Tatigkeits-
schwerpunkt in der sozialen Arbeit mit Menschen. Da viele Mitarbeitende
des IB Sudwest keine taglichen IT-User sind, war es wichtig die Sensibilitat
der Mitarbeitenden im Hinblick auf alltagliche IT-Gefahren zu erhéhen. Si-
cherheitsvorfalle und der unbedarfte Umgang mit Phishing-Emails waren
der Ausloser fur weitere MaBnahmen, um das Bewusstsein im Umgang mit
E-Mails zu erhohen.

Gerade wegen ihrer Sonderstellung als soziale Organisation sind im Un-
ternehmensnetzwerk viele personenbezogene und hochsensible Daten,
wie beispielsweise drztliche Gutachten von Klientinnen und Klienten ab-
gespeichert. IT-Leiter der IB Stidwest Martin Treu hierzu: , Es war und ist
mir wichtig, dieses Verantwortungsbewusstsein bei den Mitarbeitenden zu
scharfen. Weil diese Daten ein sehr hohes Gut sind, welches wir schitzen
mussen”.

Spielt der Mensch nicht mit, bleibt die Technik wirkungslos

Trotzt einer sechsmonatigen, in 2020 durchgefthrten IT-Sicherheitskampa-
gne fur die Endanwender blieb die erhoffte Sensibilisierung der Mitarbei-
tenden aus. AuBerdem wurde deutlich, dass bei einer solchen Unterneh-
mensgroBe die Kommunikation nach einem bekannten Phishing-Incident
eine weitere Hurde darstellt. Denn aus Scham oder Angst vor Konsequen-
zen teilten Betroffene der IT-Abteilung einen Zwischenfall in vielen Féllen
gar nicht mit. Eine Awareness-Losung fur mehr Wissen und Aufmerksam-
keit zum Thema IT-Sicherheit der Mitarbeitenden musste her. Durch einen
Newsletter-Beitrag der Medialine zum Thema IT-Security kam Herr Treu
eine Idee: , Nach den nur sehr bedingten Erfolgen der vorherigen Kampag-
ne wollte ich individueller mit dem Thema umgehen. Ich stellte mir da unter
anderem eine eLearning-Plattform, Schulungsslots und eine Phishing-Kam-
pagne vor. Das Security Awareness-Konzept von Medialine passte da auf
Anhieb sehr gut zu meinen Vorstellungen — und konnte zudem betriebs-

ratskonform umgesetzt werden!”
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Martin Treu, IT-Leiter, IB Std-
west gGmbH, Darmstadt

»lch kann Medialine und auch
Network Box als Partner der
Medialine sehr empfehlen. Man
splrt, dass in diesem Sicher-
heitsumfeld die Kompetenz da
ist und dann aber auch individu-
ell auf die Bedurfnisse der Kun-
den eingegangen wird. Ich war-
de mich auch in Zukunft wieder
an Medialine wenden.«
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Die Losung

Das Ziel der Awareness-Workshops von Medialine ist es, den bis heute groB-
ten Risikofaktor einer IT-Security-Strategie, den Nutzer, zu trainieren und
Risiken so bestmaglich zu minimieren. Ganz in diesem Sinne arbeiteten die
IT-ON.NET als Mitgliedsunternehmen der Medialine Group in engem Kon-
takt mit IB Stdwest IT-Leiter Herr Treu ein mehrstufiges Schulungskonzept
bestehend aus personlich durchgefthrten Schulungen, eLearning-Plattform
und einer Phishing-Kampagne aus. ,Ursprtnglich hatten wir in unseren
Vorbesprechungen eine andere Reihenfolge angedacht. Aber mit fortschrei-
tender Zeit des Projektes ist uns bewusst geworden, dass es sinnvoller ware,
zunachst einen Schulungsblock durchzufthren und das eLearning-Angebot
nutzbar zu machen, bevor wir eine Phishing-Mail versenden. Ein zweiter
Schulungsblock folgt dann nach der Phishing-Kampagne. Das hier flexibel
auf die Bedurfnisse von uns als Kunden eingegangen wird, rechne ich IT.ON-
NET sehr hoch an”, reflektiert Martin Treu Uber die Inhalte des Projektes.

Da E-Mail-Sicherheit als Thema Vorrang hatte, wurden zunéchst 5 Schu-
lungseinheiten a 40 Minuten Uber Microsoft Teams von einem IT-Exper-
ten der Medialine Group durchgeftihrt. Hier wurden Beispiele fur Phis-
hing-Mail-Angriffe (auch SMS) aufgezeigt, Uber Ziele der Angreifer und tber
SchutzmaBnahmen und Konsequenzen eines erfolgreichen Angriffes aufge-
klart. Zudem wurde den Teilnehmenden eine Kurzeinweisung in die E-Le-
arning-Plattform von Network Box gegeben, auf welcher Lern-Themen gut
in Video-Clips vermittelbar sind. Uber die Plattform sind auch Online-Prii-
fungen und Zertifizierungen moglich. Das elLearning-Modul ,IT-Sicherheit
Grundlagen” steht bis zu 250 Teilnehmern zur Verfligung und beinhaltet
die Themenbereiche Clean Desk, Passwort-management, Sicheres Surfen,
Phishing und 2-Faktor-Authentifizierung.

Die Phishing Kampagne stammte nach Absprache mit Martin Treu von einer
Mailadresse, die ihn selbst glaubhaft portraitieren sollte. Mit der Einrichtung
der Network Box Managed Phishing Kampagne konnte IT.ON-Net die Phis-
hing-Attacken in einem vorher definierten Rahmen simulieren. Die Details
zum Nutzerverhalten wurden im Anschluss zwischen dem Geschaftsfihrer
der IT.ON-NET und Herrn Treu fur die Auswertung der Kampagnenergeb-
nisse verwendet. Der IT-Leiter von IB Stidwest ldsst uns an seinen Uberle-
gungen teilhaben: ,Ich kann bereits vor der Sichtung des Reporting eines
einschatzen: Die Dunkelziffer derjenigen, die auf die Mail geklickt haben
und den Vorfall nicht gemeldet haben, wird erschreckend hoch sein. Je
nachdem, wie die Auswertungen ausfallen, mochte ich gerne als notwendi-
ge MaBnahme erneut das Thema E-Mail-Sicherheit vertiefen statt das neue
Themengebiet rund um Passwort-Sicherheit und Social Engineering zu star-
ten”. Martin Treu reflektiert zum Projektablauf auBerdem: ,Auch hier finde
ich es sehr positiv, dass die Medialine Group Raum lasst, dynamisch den
Projektablauf anzupassen und individuell auf unsere Winsche und neue

Ideen eingeht”.
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Das Ergebnis

Das Awareness-Schulungskonzept fur den IB Sud-
west konnte erfolgreich umgesetzt werden. Vor allem
durch die Phishing-Kampagne erfolgte eine nach-
haltige Sensibilisierung der Schulungsteilnehmer. Ein
zweiter wichtiger Effekt der Kampagne bestand fur
den IT-Leiter der IB Stidwest in der Optimierung der
Kommunikationswege nach einem Phishing-Incident.
Denn die Mitarbeitenden nutzten die unterschied-
lichsten Kanale. Hierunter fielen Meldungen des Vor-
falls an Medialine, an die IT-Abteilung der IB-Grup-
pe oder an einen regionalen IT-Dienstleister vom IB
Sudwest. Laut Martin Treu sei dies durchaus positiv
zu bewerten, denn ,nun weif3 ich, wie die Mitarbei-
tenden reagieren und kann sie nicht nur gemeinsam
mit unserer Datenschutzkoordinatorin an die Hand
nehmen und ihnen den vorgesehenen Kommunika-
tionsweg zeigen, sondern auch Entwarnung geben,
wenn es ums Thema geht: Folgen Konsequenzen fur
mich, wenn ich auf eine Phishing-Mail klicke? Natur-
lich nicht! Wichtig ist es nur, dass der Vorfall gemeldet
wird, damit wir schnell handeln kénnen”.

Neben einer reibungslosen Kommunikation zwischen

Herr Treu und den Medialine-Experten gab es jedoch
auch Raum fur ein gemeinsames Learning.

Medialine AG

Als Full-Service-Systemhaus stehen wir fur maBgeschneiderte Losungen fir den
Mittelstand und Konzerne. Wir unterstitzen lhr Unternehmen auf ganzer Linie —
von der Anforderungsanalyse, Ideensammlung und Konzeptentwicklung tber die
Ausarbeitung und Umsetzung der passenden IT-Strategie bis hin zu regelmaBigem
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Das Echo der Mitarbeitenden nach erfolgreicher Kam-
pagne war fur den IT-Leiter der IB Stdwest intensiv
und zahlreich. Fur nachfolgende Projekte wurde er-
kannt, dass die Vorbereitung einer abschlieBenden In-
formation an die Mitarbeitenden sowie die proaktive
Kommunikation eines Ansprechpartners seitens Me-
dialine hilfreich gewesen waren, um den IT-Leiter zu
entlasten. Zwar wurden durch den Schulungsleiter der
IT.ON-NET alle offenen Fragen der Mitarbeitenden be-
antwortet, die ihn nach Beendigung des Workshops
erreichten — eine eindeutige Regelung und bessere
Kanalisierung der Fragen hétte jedoch die Prozesse
vereinfacht und Aufwande minimiert.

Ganz nach unserem Anspruch: ,Wir sind Trusted Ad-
visor unserer Kunden” kénnen wir die offene Feed-
backkultur und die wertvolle Vertrauensbasis mit un-
seren Kunden nutzen, um unsere eigenen Prozesse
und Losungen standig weiter zu optimieren. Martin
Treu weiB dies auch fur die zuklnftige Zusammen-
arbeit zu schatzen: ,Ich wirde mich auch in Zukunft
wieder an Medialine wenden. Ich fthle mich bei Me-
dialine immer gut beraten. Egal, welche Themen es
sind”.

Kontakt

Medialine EuroTrade AG
BreitlerstraBe 43

55566 Bad Sobernheim

technischem Support und Workshops fur Ihre Mitarbeiter. Durch die bundeswei-

te Ausrichtung profitieren die Kunden von einem engen Netz von Vertriebs- und
Technikressourcen, mit der eine optimale Servicebetreuung vor Ort ermdglicht wird.

www.medialine.com

Tel.: +49 6751 85378 0
welcome@medialine.ag
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