
Durch Social Engineering werden Menschen dazu verleitet, Informationen weiterzugeben, 
die sie nicht weitergeben sollten, unerlaubte Software herunterzuladen oder Webseiten mit 
schädlichen Inhalten zu besuchen.

Mit Hilfe sozialer Manipulation beeinflussen Kriminel-
le ihre Opfer dazu, Informationen preiszugeben, Geld-
mittel zur Verfügung zu stellen oder andere Fehler zu 
begehen, die gezielt die Sicherheitsvorkehrungen von 
Unternehmen umgehen und so erheblichen Schaden 
anrichten. Da es sich beim Social Engineering um das 
Ausnutzen menschlicher Eigenheiten und Schwächen 
handelt, setzen Cyberkriminelle durchdachte Psycho-
logie und Taktiken ein, um an personenbezogene Da-
ten wie Anmeldedaten, Bankkonten oder Kreditkar-
tendaten zu gelangen.

Mit dem Security Awareness Training von Hornetse-
curity werden Ihre Mitarbeiter durch realistische Spe-
ar-Pishing-Simulationen und KI-gestütztes E-Training 
geschult und ihr Bewusstsein für Cybersicherheitsrisi-
ken und -bedrohungen geschärft.

Security Awareness Training das motiviert 
und Spaß macht:

• Auf Wunsch Beratung und individuelles Customi-

zing des Trainings Dashboard auf die jeweilige Un-

ternehmensstruktur durch Medialine 

• Interactive E-Trainings: Flexible Durchführung der 

Trainings – am Stück oder in mehreren Sitzungen

• Kurzvideos: Praxisnahe Veranschaulichungen – ad-

ressieren die Motivation der Lernenden

• PDF-Dateien: Unterstützende Informationen für 

den Schnellzugriff

• Memo-Rays: Zusammenfassung von bereits absol-

vierten Trainings

• Quizze: Quick-Checks zur Kenntnisprüfung

Security Awareness Training 
Stärken Sie die menschliche Firewall mit dem Employee Security Index
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Vorteile im Überblick
• Intelligentes Awareness Benchmarking (ESI®)

ESI® - Employee Security Index ist ein branchen-
weit einzigartiger Benchmark, der das Sicherheits-
verhalten der Mitarbeiter im gesamten Unterneh-
men kontinuierlich misst und vergleicht und den 
individuellen Bedarf an E-Trainings steuert.

• Bedarfsgerechtes E-Training mit der Aware-

ness Engine
Die Awareness Engine ist das technologische Herz-
stück der Security Awareness Suite und bietet das 
richtige Maß an Training für jeden: Jeder Benutzer 
erhält so viel Training wie nötig und so wenig wie 
möglich.

• Patentierte Spear-Pishing-Engine
Realistische, individuell zugeschnittene Spear-Phis-
hing-Simulationen unterschiedlicher Schwierig-
keitsgrade – damit Ihre Mitarbeiter auch die ausge-
klügelten Angriffe kennenlernen.

Security Hub
Mitarbeiter haben im Security Hub die Möglichkeit, 
ihre detaillierte Phishing-Auswertung einzusehen und 
über den gesamten Trainingszeitraum auf sämtliche 
ihrer individuellen Phishing-Mails zurückzugreifen. 
So erfahren sie, über welche manipulativen Tricks sie 
besonders angreifbar sind. Zudem gibt es ihnen die 
Möglichkeit, die individuellen Phishing-Mails, Trai-
nings und Quizze jederzeit zu wiederholen und somit 
wichtige Lernbestandteile zu festigen. Teilnehmer, die 
ihre vorgesehenen E-Learning-Module erfolgreich ab-
schließen, erhalten zusätzlich ein personalisiertes Teil-
nahme-Zertifikat, das im Rahmen der ISO 27001 als 
Nachweis genutzt werden kann.

Änderungen und Irrtümer vorbehalten. Es gelten unsere allgemeinen Geschäftsbedingungen in der jeweils aktuellen Fassung. Die Produkt-
beschreibung stellt noch kein verbindliches Angebot dar und dient ausschließlich der Information. Vertragsdetails sind aus Angeboten und 
Leistungsverzeichnissen zu entnehmen, welche wir gerne für Sie erstellen. Stand: 01/2023
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