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Cyber Recovery as a Service (CRaa$)
by Medialine

Rasche Wiederherstellung und Nutzung der IT-Infrastruktur nach einem Ransomware-Angriff

Ilhre Daten wurden nach einem Hacker-Angriff verschliisselt und Sie haben keinen Zugriff auf
Ihr Backup? Wenn Sie Cyber Recovery as a Service von Medialine nutzen, sind Sie in Rekordzeit
wieder online und kénnen wie gewohnt weiterarbeiten. Das umfassende und proaktive CRaa$
beinhaltet maBgeschneiderte Workshops, detaillierte Notfallplane, zuverlassige Backup-
Lésungen sowie sofort einsatzbereite Notfall-Hardware.

Was ist Cyber Recovery as a Service?

CRaas ist eine Vervollstandigung Ihrer Cyber Security
Losung, die einerseits nach einer erfolgreichen
Cyberattacke sicherstellt, dass lhre IT-Infrastruktur
innerhalb kurzester Zeit wieder funktionsfahig ist,
selbstwennlhre primaren Systeme durch Ransomware-
Angriffe  kompromittiert wurden.  Andererseits
werden bereits im Vorfeld zahlreiche MaBnahmen
implementiert, damit Sie im Ernstfall handlungsfahig
bleiben. Dabei werden alle Leistungen individuell auf
die Bedurfnisse Ihres Unternehmens zugeschnitten.
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Warum Cyber Recovery as a Service nutzen,
wenn bereits eine Sicherheitslésung im
Unternehmen eingesetzt wird?

Unabhangig davon, wie fortschrittlich und umfassend
die Sicherheitstechnologie Ihrer Organisation ist,
bleibt immer ein erhebliches Restrisiko bestehen, dass
ein Cyberangriff beachtlichen Schaden verursacht.
Laut einer aktuellen Studie* ist jeder sechste
Cyberangriff auf ein 6sterreichisches Unternehmen
erfolgreich. Jedes dritte Unternehmen hat mindestens
einmal die Losegeldforderung im Zusammenhang
mit einem Ransomware-Angriff bezahlt. Diese
Zahlen verdeutlichen die dringende Notwendigkeit
fur  Unternehmen proaktiv zu handeln, ihre
Sicherheitsstrategien kontinuierlich zu Uberprifen
und zu verbessern sowie in die Sensibilisierung und
Schulung ihrer Mitarbeitenden zu investieren.

*Quelle: KPMG Austria, Cybersecurity in Osterreich 2024
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Vorteile und Leistungen von Cyber Recovery as a Service by Medialine

@ VOR einem erfolgreichen Cyberangriff: @ NACH einem erfolgreichen Cyberangriff:
e Beste Vorbereitung auf den Ernstfall e Schnelle Nutzung der IT-Infrastruktur nach
durch regelmaBige Schulungen der einem erfolgreichen Cyberangriff durch
Mitarbeitenden Bereitstellung von Notfall-Hardware
¢ Alle notwendigen Schritte zur Wieder- ¢ Notfallunterstitzung durch ein erfahrenes
herstellung der IT-Infrastruktur werden in IT-Team

einem detaillierten, individuellen Disaster
Recovery Plan inkl. Notfallhandbuch
festgehalten und laufend aktualisiert

e Bereitstellung eines professionellen Rund-
um-die-Uhr Sicherheitstiberwachungs-
dienstes durch ein 24/7 Security Operations

e Daten werden kontinuierlich gesichert Center (SOQ)
durch ein Air Gapped Backup und eine

Replikation in einen Cyber Vault e Wiedererlangung der Kontrolle Gber die

kompromittierte Umgebung durch ein
e Durchftihrung von Recovery-Tests zur spezialisiertes Threat Hunting-Team
Identifizierung von Schwachstellen und

Anpassung der Notfallstrategie e Wiederherstellung threr IT-Infrastruktur

und Ruckfthrung der Dienste auf die

e Zusammenstellung und Konfiguration einer wiederhergestellte Infrastruktur nach
maBgeschneiderten Notfall-Hardware Behebung der Gefahr
CRaaS CRaa$s

vor Cyberangriff nach Cyberangriff

‘ c@‘ @
Schulung Erstellung Einsatz Schnelle Wiederherstellung

Mitarbeitende Notfallhandbuch Notfallhardware der IT-Infrastruktur
& . . e Q
L Z erfolgreicher Cyberangriff »

Air Gapped Daten . Notfall-Unterstitzung 24/7 Sicherheitstber-

Backup Replikation auf ein Untel"neh men durch IT-Team wachungsdienst (SOC)

Haben wir lhr Interesse geweckt?
Vereinbaren Sie jetzt einen Termin und wir beraten Sie Kontaktieren Sie uns unter:

gerne Uber die Méglichkeiten von Cyber Recovery as a +43316 225029 oder sales.at@medialine.com
Service by Medialine in Ihrem Unternehmen.

Anderungen und Irrtimer vorbehalten. Es gelten unsere allgemeinen Geschaftsbedingungen in der jeweils aktuellen Fassung. Die Produkt-
beschreibung stellt noch kein verbindliches Angebot dar und dient ausschlieBlich der Information. Vertragsdetails sind aus Angeboten und
Leistungsverzeichnissen zu entnehmen, welche wir gerne fur Sie erstellen. Stand: 09/2024
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