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Cloud Security Check:

Uberpriifen Sie jetzt Ihre Microsoft-Cloud!

Die Geschaftsprozesse lhres Unternehmens haben eine sehr starke Abhangigkeit von Cloud-
Diensten. Aber ist lhr Unternehmen ausreichend vor Cyberangriffen und Compliance-

VerstoBen geschiitzt?

Haben Sie Datenverluste, Datenmissbrauch, Daten-
schutz und Wiederherstellung der Cloud Daten kon-
zeptionell berltcksichtigt und der aktuellen IT-Sicher-
heitslage angepasst? Haben Sie ein IT-Sicherheits- und
Backup-Konzept fur den Cloud-Bereich, welches den
Verflgbarkeitsanforderungen der Geschaftsleitung
entspricht und im Worst Case greift?

Optimieren Sie das IT-Sicherheitsniveau lhrer Of-
fice-365-Cloudumgebung durch den Cloud Security
Check Microsoft M365. Egal, ob Sie M365 mit Exch-
ange nutzen, eine hybride Mail Infrastruktur oder eige-
ne Exchange Server betreiben — folgen Sie den Emp-
fehlungen der Medialine-Spezialisten.

www.medialine.com

Informationssicherheit ist keine einmalige Aufgabe,
sondern muss als Prozess verstanden werden. Nur,
wenn kontinuierlich an der Verbesserung, der Auf-
rechterhaltung und Kontrolle der SicherheitsmaBnah-
men gearbeitet wird, kdnnen langfristige Erfolge und
langanhaltender Schutz gewadhrleistet werden. Um
dieser Aufgabe fachgerecht nachkommen zu kénnen,
bieten wir an, im Rahmen eines Managed Service nach
der Uberpriifung in regelméBigen Intervallen Folgebe-
richte zu erstellen. Diese Folgeberichte stellten nicht
nur das vorherige Prafungsergebnis dem aktuellen
Resultat der Informationssicherheit gegentber, son-
dern sind auch ein Kontrollwerkzeug, ob eingeleitete
MaBnahmen greifen oder neue Risiken entstanden
sind (Managed Cloud Security M365 Professional).
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Bestandteile des Security Checks

Bestandteil dieser Leistung ist die Basis-Uberpriifung des Azure AD / Microsoft 365-Tenants fur Azure AD, Teams,
Exchange Online, SharePoint, OneDrive gemdl3 MEDIALINE Best Practices. Diese spiegeln die derzeit tblichen
Sicherheitsanforderungen wieder. Voraussetzung hierftr: ein administrativer Zugriff auf den Microsoft Tenant
sowie eine Sichtung der IT-Sicherheitsrichtlinie des Unternehmens.

Bewertung und Uberprifung der Azure AD / Microsoft 365-Tenant Konfiguration:

e |T-Sicherheitsrichtlinie bezuglich der Cloud ¢ Information Protection
Nutzung e Verhinderung von Datenverlust durch die Nutzung
e Authentifizierungsoptionen der Cloud von Schatten IT
e Compliance GDPR e Cloud App Security
¢ Information Governance e Cloudbackup und Mail Archivierung
e Active Directory e Sichtung der Logfiles der letzten 2 Wochen

Die erstellten Berichte umfassen eine Bewertung der festgestellten Risiken, des Cloud Backups und priorisierte
MaBnahmenempfehlungen.

Ilhr Nutzen daraus?

Transparenter 360° Uberblick tiber
lhre vorhandene M365 Cloud

Aufzeigen von Cyber-Security-Schwachstellen
und Optimierungspotenzial

Erfullt das Unternehmen die
aktuellen GDPR Anforderungen?

Anderungen und Irrtimer vorbehalten. Es gelten unsere allgemeinen Geschaftsbedingungen in der jeweils aktuellen Fassung. Die Produkt-
beschreibung stellt noch kein verbindliches Angebot dar und dient ausschlieBlich der Information. Vertragsdetails sind aus Angeboten und
Leistungsverzeichnissen zu entnehmen, welche wir gerne fur Sie erstellen. Stand: 08/2023
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