
ITQ-Basisprüfung
Informationssicherheit messbar machen

In der schnelllebigen digitalen Ära ist eine gefühlte IT-Sicherheit nicht mehr ausreichend, um 
die vielfältigen und sich ständig wandelnden Bedrohungen zu bewältigen. Um eine umfas-
sende und nachweisbare IT-Sicherheit zu gewährleisten, ist es entscheidend, auf objektive 
Messgrößen zu setzen. 

Unsere ITQ-Basisprüfung wurde entwickelt, um 
genau diesem Bedarf gerecht zu werden. Durch 
die Zusammenarbeit mit einem TÜV-zertifizierten 
IT Security Auditor und Compliance Manager bie-
ten wir Unternehmen eine fundierte Grundlage, 
um Schwachstellen im technischen und organisa-
torischen Bereich zu identifizieren, die Sicherheit und 
Verfügbarkeit ihrer Systeme zu erhöhen und eine  
solide Basis für die IT-Investitionsplanung zu schaffen.

Diese Basisprüfung ist nicht nur ein Audit, sondern 
vielmehr ein strategisches Werkzeug, das der Ge-
schäftsleitung ermöglicht, notwendige Maßnahmen 
der IT zu erkennen, zu verstehen, zu steuern und zu 
überwachen.

ITQ-Basisprüfung in a nutshell
• Identifikation von Schwachstellen im technischen 

und organisatorischen Bereich

• Erhöhung der Sicherheit und Verfügbarkeit 
technischer Systeme

• Sicherung der organisatorischen und personellen 
Infrastruktur

• Grundlage für IT-Investitionsplanung

• Bestätigung der IT-Sicherheit durch externen Dritten

• Reduzierung von IT-Risiken und Haftung von IT-
Verantwortlichen und Geschäftsführern

• Durchführung durch: TÜV-zertifizierten IT Security 
Auditor und Compliance Manager

• Bewertung des IT-Grundschutzkonzept (vor Ort)

• Angepasstes IT-Audit auf Grundlage des BSI 
Grundschutz

• Mögliche Audit Versionen sind ISA – ITQ – ISO 
27001 - BSI
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Beschreibung:

Die ITQ-Basisprüfung ist der erste Schritt zur Erreichung 
einer hohen und nachweisbaren IT-Sicherheit für 
Ihr Unternehmen. Durch die Identifikation von 
Schwachstellen im technischen und organisatorischen 
Bereich sowie die Erhöhung der Sicherheit und 
Verfügbarkeit Ihrer Systeme schaffen Sie eine solide 
Grundlage für die IT-Investitionsplanung.

Durchführung:

• Umfangreiches Interview mit verantwortlichen 
Personen

• Überprüfung der organisatorischen und techni-
schen Schutzmaßnahmen

• Bewertung des IT-Grundschutzkonzepts vor Ort

• Anpassung des IT-Audits auf Grundlage des 
BSI-Grundschutz

• Mögliche Audit-Versionen: ISA – ITQ – ISO 27001 
- BSI

Ergebnisse:

• Detaillierter Ergebnis- und Managementbericht

• Messbarkeit des Umsetzungsgrades einzelner 
Sicherheitsbereiche

• Maßnahmenempfehlungen mit Priorisierung und 
Verantwortlichkeiten

• Konkreter Projektplan für die Umsetzung

Leistungspaket für < 50 Mitarbeiter:

• IST-Analyse zur Einhaltung der Informationssicher-
heit

• 124 Fragen in 16 Prüfgruppen basierend auf dem 
IT-Grundschutz des BSI

• Bundesweiter, anerkannter Standard für Informati-
onssicherheit

• Kosteneffiziente Vorgehensweise, idealer Einstieg 
bzw. Vorteile bei späterer Zertifizierung

• Prüfbericht mit ca. 80 Seiten inkl. Managementbe-
richt und konkreten Handlungsempfehlungen

• Zielführendes Mess- und Führungsinstrument für 
Budgetsteuerung

Nutzen für Ihr Unternehmen:

• Erhöhte Informationssicherheit

• Bessere Verfügbarkeit technischer Systeme

• Gestärkte organisatorische und personelle  
Infrastruktur

• Fundierte Grundlage für die IT-Investitionsplanung

• Bestätigung der IT-Sicherheit durch externe Zerti-
fizierung

• Reduzierung von IT-Risiken und Haftung

Die ITQ-Basisprüfung ist mehr als ein Sicherheitsau-
dit – sie ist der Schlüssel zu einer nachweisbaren und 
messbaren IT-Sicherheit. Vertrauen Sie auf unsere Ex-
pertise und Erfahrung, um Ihre Informa tionssicherheit 
auf ein neues Level zu heben. Wir bieten Ihnen 
nicht nur Schutz vor aktuellen Bedrohungen, son-
dern auch die Gewissheit, dass Ihre IT-Systeme den 
höchsten Standards entsprechen. Kontaktieren Sie 
uns, um mehr darüber zu erfahren, wie unsere ITQ- 
Basisprüfung Ihr Unternehmen stärken kann – für eine 
zukunftssichere und verlässliche IT-Sicherheitsstrategie.

Änderungen und Irrtümer vorbehalten. Es gelten unsere allgemeinen Geschäftsbedingungen in der jeweils aktuellen Fassung. Die Produkt-
beschreibung stellt noch kein verbindliches Angebot dar und dient ausschließlich der Information. Vertragsdetails sind aus Angeboten und 
Leistungsverzeichnissen zu entnehmen, welche wir gerne für Sie erstellen. Stand: 01/2024
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