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Medialine CyberGuard

Das leistbare Security Operations Center speziell fir KMUs

Medialine CyberGuard bietet Unternehmen ein leistungsstarkes Security Operations Center
(SOC) zur friihzeitigen Erkennung und effektiven Abwehr von Cyberangriffen. Durch eine
Kombination aus modernster Technologie und der Expertise erfahrener Sicherheitsspezialis-
ten wird lhr Unternehmen rund um die Uhr iiberwacht, Bedrohungen werden erkannt, analy-
siert und gezielt entscharft — ohne dass Sie selbst aktiv eingreifen miissen.

Besonders kleine und mittelstandische Unternehmen
(KMU) stehen vor der Herausforderung, ihre IT-
Systeme angemessen zu schitzen, ohne Uber die
personellen und finanziellen Ressourcen groBer
Unternehmen zu verfligen. Daher hat die Medialine
AG in  Zusammenarbeit mit WithSecure eine
leistbare Losung erarbeitet und bietet mit dem
Medialine CyberGuard ein leistungsstarkes und
kosteneffizientes Security Operations Center fir
KMUs. Ein SOC-Team besteht aus ausgebildeten IT
Security Spezialisten und Uberwacht rund um die
Uhr - 24/7 - die IT-Systeme lhres Unternehmens,
um  Cyberangriffe und Sicherheitsbedrohungen
frihzeitig zu erkennen. Bei verdachtigen Aktivitaten
analysiert es die Situation, reagiert auf Angriffe und
ergreift sofort GegenmaBnahmen, um Schaden zu
minimieren. Zudem sorgt es fur die kontinuierliche
Verbesserung der IT-Sicherheit durch Pravention und
Berichterstattung an die Geschaftsleitung.

www.medialine.com/at

Was ist der Medialine CyberGuard?

Der Medialine CyberGuard ist ein Security Operations
Center, welches genau fir KMUs entwickelt wurde
und folgende Vorteile bietet:

¢ Rund-um-die-Uhr-Schutz: Ein SOC Uberwacht
far Sie die IT-Systeme 24/7 und erkennt Angriffe
in Echtzeit.

e Schnelle Reaktion auf Bedrohungen: 60
Minuten vom Angriff bis zur GegenmaBnahme
- dadurch werden Schaden minimiert und
Ausfallzeiten verhindert.

e Schutz sensibler Daten: Datendiebstahl und Da-
tenschutzverletzungen, die zu hohen Strafen und
Imageverlust fihren, kénnen verhindert werden.

e Unterstiitzung bei der Einhaltung gesetzlicher
Vorschriften: Viele Branchen mussen IT-
Sicherheitsstandards erftllen (z. B. DSGVO, NIS2,
DORA..).

e Risiko Minimierung: Ein erfolgreicher Cyber-
angriff kann sehr teure Folgen haben — ein SOC
hilft, diese zu vermeiden.

e Vertrauen von Kunden und Partnern: Ein
professionelles Sicherheitsmanagement starkt die
Reputation lhres Unternehmens.
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Welche Leistungen kann ich vom Medialine CyberGuard erwarten?

Der Medialine CyberGuard bietet eine kontinuierliche, kosteneffiziente Uberwachung, Erkennung und Reaktion
auf Cyberangriffe. Durch ein erfahrenes Analystenteam, fortschrittliche Bedrohungsanalyse und abgesicherte SLAs
gewahrleistet er umfassenden Schutz rund um die Uhr - zu einem Bruchteil der Kosten eines eigenen SOC.

Die Bestandteile des Medialine CyberGuard sind:

6% Uberwachung: Durch eine Kombination
aus modernster Technologie und der Experti-
se erfahrener Sicherheitsspezialisten wird die
IT-Ungebung lhres Unternehmens rund um
die Uhr auf verdachtige Aktivitaten Uberwacht.
Die Bedrohungserkennung basiert auf einem
intelligenten System, das verdachtige Aktivita-
ten identifiziert und in einem zentralen Sicher-
heits-Dashboard sichtbar macht. Dabei werden
zahlreiche Faktoren wie Anomalien im Netz-
werkverkehr, unerwartete Systemprozesse und
globale Bedrohungsdaten bertcksichtigt.

Untersuchung: Bei einer Identifizierung eines
potenziellen Sicherheitsvorfalles wird sofort
eine Validierung und Analyse von den Spezialis-
ten durchgefihrt, um festzustellen, ob es sich
um echte Bedrohung handelt welche MaBnah-
men erfordern oder ob es sich um Fehlalarm
handelt.

Eskalation: Ist die Bedrohung ernst, wird der
Eskalationsprozess gestartet. Es werden die
entsprechenden Ansprechpartner in Ihrem Un-
ternehmen kontaktiert, um die Abwehrmal-

60 Minuten vom Vorfall bis zum Einschreiten...

Ein  wesentlicher  Bestandteil von  Medialine
CyberGuard ist die garantierte Reaktionszeit auf
sicherheitskritische Vorfalle. Durch definierte Service-
Level-Agreements (SLAs) wird sichergestellt, dass
erkannte Bedrohungen innerhalb eines festgelegten
Zeitraums analysiert und bearbeitet werden. Kritische
Vorfalle werden innerhalb von maximal 60 Minuten
eskaliert, sodass eine schnelle Reaktion mdéglich ist.
Unabhangig von Zeit und Ort stehen Experten rund
um die Uhr zur Verfligung, um Sicherheitsvorfélle zu
bewerten und geeignete MaBBnahmen einzuleiten.

www.medialine.com/at

nahmen umzusetzen. Um Verzégerungen im
Ernstfall zu vermeiden, kénnen MaBnahmen
zur Gefahrenabwehr fur Clients z.B. standard-
maBig vorab autorisiert werden. Fur kritische
Systeme wie z.B. Server, erfolgt jede Reaktion
ausschlieBlich nach expliziter Freigabe durch
den Kunden, um potenzielle Geschaftsunter-
brechungen zu vermeiden.

Reaktion: Im Falle einer bestatigten Bedro-
hung erfolgt eine detaillierte Untersuchung des
betroffenen Systems. Angemessene MaBnah-
men zur Eindammung und Beseitigung der Be-
drohung werden nach der Freigabe durch den
Ansprechpartners lhres Unternehmens vom Se-
curity-Team selbststandig durchgefuhrt.

Bereitschaftsdienst: Wenn gréBere Cyber-
angriffe und komplexe Bedrohungsszena-
rien das Unternehmen bedrohen, haben
Kunden die Méglichkeit Gber einen erwei-
terten Support gezielt tiefere Analysen
oder individuelle Sicherheitsbewertungen
anzufordern.

Durch diese klar definierten SLAs erhalten Unter-
nehmen nicht nur eine zuverlassige Sicherheitslésung,
sondern auch die Gewissheit, dass im Notfall
schnelle Hilfe verfugbar ist. Zudem bietet Medialine
CyberGuard  flexible  Eskalationsstufen,  sodass
Unternehmen je nach Schweregrad einer Bedrohung
angemessen informiert und unterstitzt werden.
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Warum Medialine CyberGuard?

Cyberangriffe betreffen ldngst nicht mehr nur
GroBunternehmen — auch kleine und mittelstandische
Unternehmen (KMUSs) rucken zunehmend ins Visier
von Cyberkriminellen. Doch wahrend Konzerne Uber
eigene Security Operations Center (SOC) verfligen,
die oft mehrere zehntausend Euro pro Jahr kosten,
fehlte KMUs bislang der Zugang zu professionellem
Schutz auf diesem Niveau. Mit dem Medialine
CyberGuard schlieBen wir genau diese Llcke.
Durch unsere Initiative erméglichen wir es nun auch
kleineren Unternehmen, sich auf Enterprise-Niveau
zu schitzen — ohne hohe Investitionen oder eigene
Sicherheitsteams aufbauen zu mussen.

Wie gut ist lhr Unternehmen vorbereitet?
Vergleichen Sie, wie viel Zeit ohne und mit Medialine CyberGuard vergeht,
wenn ein Sicherheitsvorfall eintritt.

Beispiel: Ein Sicherheits-

Ein Mitarbeitender des Unternehmens beginnt

. MEDIALINE

Unsere Losung kombiniert modernste Technologie
mit der Expertise erfahrener Sicherheitsspezialisten
und einer schnellen Incident-Response. Dies bedeutet
fur Unternehmen maximale Sicherheit bei minimalem
Aufwand:  kontinuierliche  Bedrohungserkennung,
automatisierte  GegenmaBnahmen und die enge
Zusammenarbeit mit einem spezialisierten Security-
Teamsorgen fur effektiven Schutz gegen Cyberangriffe
— zu einem Bruchteil der Kosten eines eigenen SOC.

Das Unternehmen ergreift BehebungsmaBnah-
men, isoliert betroffene sowie kritische Systeme
und beginnt mit der Analyse der Sicherheitslii-
cken, die es zu schlieBen gibt. Diese Verzoge-
rung hat dem Angreifer ermoglicht, erheblichen
Schaden anzurichten und méglicherweise Hin-
tertdren fir zuktnftige Zugriffe zu hinterlassen.

Der SicherheitsverstoB wird eingedammt, indem

Die Untersuchung deutet darauf hin, dass es mehr Systeme als notig heruntergefahren

vorfall tritt auBerhalb der
Birozeiten bei lhnen im
Unternehmen auf.

mit der Untersuchung der verdachtigen Aktivitat
Doch aufgrund begrenzter Ressourcen sowie
fehlender Expertise und Ausbildung im Bereich
Cybersecurity verlauft der Prozess langsamer als
urspriinglich angenommen.

sich um einen SicherheitsverstoB handeln

konnte. Ein Fehlalarm kann jedoch nicht ausge-

schlossen werden. Zu diesem Zeitpunkt hat der

Angreifer bereits Zugriff auf sensible Daten

erlangt und sie moglicherweise kopiert oder
verschltisselt.

werden - um Zeit zu gewinnen. Dennoch hat das
Unternehmen bereits Datenverlust erlitten. Der
tagliche Geschaftsbetrieb des Unternehmens ist
stark eingeschrankt. Der Vorfall muss gemeldet
werden und es drohen potenzielle regulatori-
sche Strafen sowie Reputationsschaden

In Unternehmen betragt die durchschnittiche
Zeit 2ur Erkennung eines Angriffs 10 Tage,

Stunde 0

Ein  Angreifer ver-
schafft sich Zugang
zum Unternehmens-
netzwerk.

Stunde 1-2

Das Medialine/WithSecure-Team identifi-
Ziert die Aktivitat als echten Sicherheitsver-
24/7-Monitoring von Medialine CyberGu- stoB und leitet den Vorfall mit detaillierten
Informationen und Handlungsempfehlun-
ard erkennt die verdachtige Aktivitat d h d d
nahezu in Echtzeit gen an die Ansprechpartner des Kunden
Unternehmen, das weiter
Medialine CyberGuard
zur Erkennung und
Reaktion auf Sicher-

heitsvorfalle einsetzt.

Der Angreifer versucht, in das Unterneh-

mensnetowerk  smeudingen - doch dos Die Experten arbeiten gemeinsam mit dem

Kunden daran, die moglichen Auswirkun-
gen zu bewerten und die BehebungsmaB-
nahmen vorzubereiten.

Der Vorfall wird vollstandig eingedammt,
wodurch groBerer Schaden oder Datenver-
lust vermieden wird

Die BehebungsmaBnahmen starten sofort,

wobei Spezialisten die betroffenen Syste-

me isolieren und den Zugriff des Angreifers
blockieren

Die Expert*innen beginnen eine detaillierte
Untersuchung, um die Art der Bedrohung
2zu analysieren und zu bestatigen.

Anderungen und Irrtimer vorbehalten. Es gelten unsere allgemeinen Geschaftsbedingungen in der jeweils aktuellen Fassung. Die Produkt-
beschreibung stellt noch kein verbindliches Angebot dar und dient ausschlieBlich der Information. Vertragsdetails sind aus Angeboten und
Leistungsverzeichnissen zu entnehmen, welche wir gerne fur Sie erstellen. Stand: 03/2025
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