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Workshop: Einfiihrung Entra ID
Multi-Faktor Authentication (MFA)

In strukturierten Schritten zur sicheren und benutzerfreundlichen Authentifizierungslésung.

Kompromittierte Zugangsdaten gehéren zu den haufigsten Einfallstoren fiir Cyberangriffe
und sind gleichzeitig eines der am einfachsten zu schlieBenden Sicherheitsliicken. Mit unserem
Workshop ,Einfilhrung Entra ID MFA” fiihren Sie Entra ID MFA strukturiert und sicher in
lhr Unternehmen ein — von der Analyse bis zum Rollout, individuell auf lhre Organisation

abgestimmt.

Cyberangriffe werden immer ausgefeilter, und kom-
promittierte Zugangsdaten gehéren nach wie vor zu
den héaufigsten Einfallstoren fur Angreifer. Fur Unter-
nehmen jeder GréBe ist es daher entscheidend, den
Zugang zu ihren digitalen Ressourcen zuverldssig ab-
zusichern, ohne dabei die Produktivitat der Mitarbei-
tenden zu beeintrachtigen. Multi-Faktor Authentica-
tion (MFA) ist heute ein effektiver Schutzwall gegen
unbefugte Zugriffe und eine unverzichtbare Grundla-
ge jeder modernen IT-Sicherheitsstrategie. Microsoft
Entra ID bietet hierflr leistungsstarke MFA-Funkti-
onen, die sich flexibel an die Anforderungen unter-
schiedlicher Organisationen anpassen lassen.

www.medialine.com

Damit die Einfuhrung gelingt bedarf es eines struk-
turierten Vorgehens, das strategische Planung und
praktische Umsetzung verbindet. Mit unserem Work-
shop zur Einfihrung von Entra ID MFA begleiten wir
Sie Schritt fur Schritt — von der Analyse lhres aktuellen
IT-Umfelds Uber die Auswahl geeigneter Authentifi-
zierungsmethoden bis hin zum produktiven Rollout,
mit minimaler Belastung fur lhren laufenden Betrieb.
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Analyse, Methodenauswahl
und Risikobetrachtung

Der Workshop startet mit einer griindlichen Bestands-
aufnahme lhrer bestehenden Identitats- und Zugriffs-
situation in Entra ID. Aktuelle Authentifizierungs- und
Sicherheitskonzepte werden analysiert, vorhandene
Conditional Access Policies geprift und der Umgang
mit privilegierten und regularen Benutzerkonten be-
leuchtet. So werden Schwachstellen identifiziert und
eine solide Grundlage fur alle weiteren Schritte ge-
schaffen.

AnschlieBend stellen wir Ihnen die verfligbaren
MFA-Methoden in Microsoft Entra ID vor und erar-
beiten gemeinsam die optimale Auswahl fur lhre
Organisation — individuell abgestimmt auf lhre Be-
nutzergruppen, Sicherheitsziele und regulatorischen
Anforderungen. Betrachtet werden unter anderem:

¢ Microsoft Authenticator (Push-Benachrichtigung
& passwortlose Anmeldung)

e FIDO2-Security Keys

e SMS, Telefonanruf und Temporary Access Pass

Dariber hinaus werden typische Risiken und Heraus-
forderungen beleuchtet, die bei einer MFA-Einfih-
rung auftreten kénnen — von Legacy-Anwendungen
und fehleranfélligen Policy-Konfigurationen bis hin zu
Break-Glass-Szenarien und der Férderung der Benut-
zerakzeptanz. Mit bewahrten Best Practices helfen wir
Ihnen, diese frihzeitig zu adressieren und kostspielige
Ausfall- oder Support-Szenarien zu vermeiden.

Planung, Test und Pilotierung

Ein strukturiertes Konzept fur MFA-basierte Con-
ditional Access Policies ist das Herzstuck einer er-
folgreichen Einflihrung. Zielgruppen, Ausnahmen,
Zugriffsbedingungen und Sicherheitsstufen werden
gemeinsam definiert — mit besonderem Fokus auf
die Absicherung privilegierter Konten und kritischer
Anwendungen. Das Ergebnis ist ein durchdachtes Po-
licy-Framework, das Sicherheit und Betriebsstabilitat
miteinander vereint und einen schrittweisen, risikoar-
men Rollout erméglicht.

Vor dem flachendeckenden Rollout wird die geplan-
te Konfiguration in einer kontrollierten Pilotphase mit
ausgewahlten Benutzergruppen validiert. So wird das
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Risiko fur den laufenden Betrieb minimiert und sicher-
gestellt, dass technische Abhangigkeiten friihzeitig er-
kannt und Nutzerfeedback in die finale Konfiguration
eingearbeitet werden.

¢ Validierung der MFA-Einstellungen und Conditio-
nal Access Policies

e |dentifikation technischer Abhangigkeiten und
Kompatibilitatsprobleme

e Einarbeitung von Nutzerfeedback in die finale
Konfiguration

Endanwender-Kommunikation und Rollout

Der Erfolg einer MFA-Einfihrung hangt maBgeblich
davon ab, wie gut die Mitarbeitenden auf die Veran-
derung vorbereitet werden. Deshalb wird eine ver-
standliche, anwenderfreundliche Registrierungsanlei-
tung erstellt, die den Registrierungsprozess Schritt fur
Schritt beschreibt und intern als Kommunikations- und
Schulungsgrundlage eingesetzt werden kann — ob als
Self-Service-Dokumentation, Helpdesk-Referenz oder
Bestandteil eines Onboarding-Prozesses.

AbschlieBend definieren wir gemeinsam das konkrete
Vorgehen fur den produktiven Rollout — strukturiert,
kommunikativ begleitet und mit klaren Support- und
Monitoring-Prozessen abgesichert. So gelingt die Ein-
fihrung von MFA so reibungslos wie moglich, ohne
den laufenden Betrieb zu geféhrden.

Medialine als Ihr IT-Security-Partner

Als erfahrener Microsoft-Partner begleiten wir Sie
durch die gesamte Einfihrung von Entra ID MFA —von
der ersten Analyse bis zum erfolgreichen Rollout. Pro-
fitieren Sie von bewdahrten Methoden, praxisnahem
Know-how und einer strukturierten Vorgehensweise,
die Sicherheit und Betriebsstabilitat in den Mittel-
punkt stellt.

Kontaktieren Sie uns unter sales@medialine.ag
und erfahren Sie, wie wir lhre Organisation mit

unserem Workshop optimal auf eine moderne,
sichere Authentifizierungslandschaft vorberei-
ten kénnen.

Anderungen und Irrtimer vorbehalten. Es gelten unsere allgemeinen Geschaftsbedingungen in der jeweils aktuellen Fassung. Die Produkt-
beschreibung stellt noch kein verbindliches Angebot dar und dient ausschlieBlich der Information. Vertragsdetails sind aus Angeboten und

Leistungsverzeichnissen zu entnehmen, welche wir gerne fur Sie erstellen.
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