
NIS 2 – Noua directivă privind 
securitatea cibernetică
Securitate cibernetică eficientă – responsabilitate pentru management și companie

Directiva NIS-2 a UE impune noi cerințe privind securitatea cibernetică în cadrul companiilor.
Această fișă informativă evidențiază cele mai importante modificări, obligații și riscuri și 
oferă soluții pentru a asigura conformitatea cu reglementările.

Sectoare critice și riscurile implicate
Directiva se aplică organizațiilor din sectoare extrem de critice și critice:

Sectore cu grad ridicat de criticitate 
(Entități esențiale):
 

Alte sectoare critice  
(Entități importante):
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• Energie (electricitate, termoficare și răcire 

centralizată, petrol, gaz, hidrogen)

• Transport (aerian, feroviar, naval, rutier)

• Sector bancar

• Infrastructuri ale pieței financiare

• Sănătate (inclusiv producția de medica-

mente, vaccinuri)

• Apă potabilă

• Ape uzate

• Infrastructură digitală (puncte de schimb de 

internet, furnizori de servicii DNS, registre 

TLD, furnizori de cloud computing, centre 

de date, rețele de livrare de conținut – CDN, 

furnizori de servicii de încredere, servicii 

publice de comunicații electronice)

• Managementul serviciilor IKT (furnizori de 

servicii gestionate, furnizori de servicii de 

securitate gestionate)

• Administrație publică

• Spațiu cosmic

• Servicii poștale și de curierat

• Gestionarea deșeurilor

• Produse chimice

• Producția de alimente

• Industrie prelucrătoare (dispozitive medi-

cale, computere, electronică, utilaje, autove-

hicule, remorci)

• Furnizori digitali (piețe online, motoare de 

căutare, platforme de rețele sociale)

• Institute de cercetare



Impactul NIS 2
 

-

-

 

Riscuri asociate

Obligații centrale în cadrul NIS 2

Raportarea incidentelor
 

 

Implementarea standardelor de securitate

Consecințele neconformității
Sancțiuni: Riscuri reputaționale:

Pierderea încrederii clienților și partenerilor.

Impact operațional:
Timp de nefuncționare cauzat de securitate IT insuficientă.

Soluția noastră pentru conformitatea dumneavoastră
Vă sprijinim în implementarea cerințelor NIS 2:

Analizați-vă status quo-ul:
Identificarea punctelor slabe și a riscurilor.

Dezvoltarea conceptelor de securitate:
Strategii personalizate pentru respectarea 
directivei.

Cursuri de instruire și ateliere:
Conștientizarea managementului și angajaților.

Implementare și monitorizare:
Introducerea măsurilor solide de securitate IT și 
monitorizarea continuă.

Acționați acum!
Protejați-vă compania la timp și evitați sancțiunile și riscurile.

Contactați-ne pentru mai multe informații la adresa sales@medialine.ro
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Modificările și erorile sunt rezervate. Se aplică condițiile noastre generale de afaceri în forma lor actuală. Descrierea produsului nu reprezintă o 
ofertă obligatorie și servește exclusiv pentru informare. Detaliile contractuale pot fi consultate în ofertele și în listele de servicii pe care le vom 
întocmi cu plăcere pentru dumneavoastră. De la: 12/2024
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• Responsabilitate extinsă a conducerii 
Conducerea este responsabilă pentru dezvoltarea, 
implementarea și monitorizarea strategiilor de 
securitate. Nerespectarea acestor obligații poate 
duce la răspundere personală (se aplică doar direc-
torilor executivi, nu și liderilor de echipă sau șefilor 
de departament).

• Creșterea gradului de responsabilitate 
Companiile trebuie să documenteze regulat măsu-
rile de securitate și să le poată demonstra în fața 
autorităților.

• Vulnerabilitate crescută în fața atacurilor 
cibernetice

• Obligativitate extinsă de raportare a inciden-
telor de securitate

• Deteriorarea reputației și a imaginii brandu-
lui în cazul unor breșe de securitate

• Obligația de a raporta incidentele de securitate în 
termen de 24 de ore de la descoperire.

• În termen de 72 de ore, trebuie transmise rapoar-
te detaliate de urmărire (follow-up).

• Introducerea de măsuri tehnice și organizaționale 
pentru analiza și reducerea riscurilor.

• Controale și audituri de securitate regulate.

• Amenzi de până la 10 milioane EUR sau 2% din 
cifra de afaceri anuală mondială pentru entitățile 
esențiale.

• Amenzi de până la 7 milioane EUR sau 1,4% din 
cifra de afaceri anuală mondială pentru entitățile 
importante.


